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Uber mich

® Promotion an der ETH Zirich in Computer Science

m Bej Zihlke seit 2022

® |ehrauftrag an der FHNW Dr sc. ETH

® Fachgebiet: Daten- und KlI-Security David M. Sommer

m Passion: Spannungsfeld Technologie und Gesellschaft Lead Security Consultant

m Kennt Requirements Engineering von der Befragten-Seite david sommer@zuehlke.com
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Industreibeispiel: Usability Usability

Grossdebakel
Q&A
o ® .
® ®
Cyber-Security Fazit und
bei Zuhlke Ausblick
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Debakel im Unternehmen X
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Smartes Korperimplantat

=  Daten: Public Cloud in den USA

=  Detail: Patientendaten!

= (Uberaschung: EU Datenschutzgrundverordnung (DSGVO)

Nichtfunktionale Anforderung Security erst spat
miteinbezogen, hatte Anderung der funktionellen
Anforderungen zur Folge

Learnings:
- Security frih einbeziehen.

- Security by design
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Supply Chain Management
SOAR System Maintenance Al-driven Threat Detection

Cybersecurity Privacy Enhancing Cyber Resiliance
Technologies .S 4 Data Security ¢y
/““ Network Segmentation
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ZUhlke Security Development Lifecycle

Attacker Model Threat Modelling / STRIDE
Asset

Inventory

Metrics, Standards (e.g., IEC 62443),
Compliance (e.g., GDPR)

Secure Configuration . .
Anforderungsanalyse Security Principles

Identity Access Management /
PKI/ Access Control

Secure Automation

Monitoring and Logging /
SIEM / Anomaly Detection Deployment

& Betrieb

Cryptography
Ziihlke Architektur
& Design

Security Reviews
Security
Development
Lifecycle

Incident Response Verification

Patch Management Documentation

Disaster Recovery Secure Coding

Implemen- Static Analysis (SAST)

D ic Analvsis (DAST Integration !
ynamic Analysis ( ) tierung Software Composition Analysis (SCA)

_ & Testing
Fuzz Testing Hardening

Formal Verification Third-party / Open-Source Software

Penetration Testing Patch management

Basis: Security & Awareness Training
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Quote

Restricted

) Zu spat erkannte, nichtfunktionale
Sicherheitsanforderungen haben einen
negativen Einfluss auf die geplante Usability.

eine Lebenserfahrung

des Speakers
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Usability is Key

Optional subtitle of the slide

Neue Losungen

m Security bei RE
miteinbeziehen

Bestehende Projekte Usability
]
® Fixer Technologie-Stack \

m User bereits eingewohnt
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/6/‘

Security

Security

® |mpact auf Usability

Stakeholder

= Nutzer:innen

= Entwickler:innen
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Restricted

Fazit und Ausblick

B Sicherheitsanforderungen beeinflussen FR und NFR

B Security darf nicht als ,,on-the-top“ verstanden werden

Frih einbezogene Security kann zu anderen und besser integrierten Prozessen
und Interaktionspatterns fiihren.

B Security-by-Design verspricht grossere User-Akzeptanz und Sicherheit

»> Security wird zukiinftig friiher einbezogen werden,
aus Kosten- und Usability-Griinden
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Dr. sc. ETH

David M. Sommer

Lead Security Consultant

david.sommer@zuehlke.com
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