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Dr. sc. ETH 

David M. Sommer

Lead Security Consultant

david.sommer@zuehlke.com

 Promotion an der ETH Zürich in Computer Science

 Bei Zühlke seit 2022

 Lehrauftrag an der FHNW

 Fachgebiet: Daten- und KI-Security

 Passion: Spannungsfeld Technologie und Gesellschaft

 Kennt Requirements Engineering von der Befragten-Seite
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Q&A

Agenda

Industreibeispiel:

Grossdebakel

Cyber-Security

bei Zühlke

Usability Usability
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Fazit und 

Ausblick
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Debakel im Unternehmen X

Smartes Körperimplantat

▪ Daten: Public Cloud in den USA

▪ Detail: Patientendaten! 

▪ Überaschung: EU Datenschutzgrundverordnung (DSGVO)

Nichtfunktionale Anforderung Security erst spät

miteinbezogen, hatte Änderung der funktionellen

Anforderungen zur Folge

Learnings: 

→ Security früh einbeziehen. 

→ Security by design 
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Cybersecurity
Ein Kurzabriss
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Privacy Enhancing 
Technologies   .            

SOAR

SIEM

System Maintenance

Network Segmentation

Cyber Resiliance
AI-driven Threat Detection

Data Security

Supply Chain Management

Zero Trust Architecture
Incident Response

IoT Security

Threat Modelling

DevSecOps

Disaster Recovery

Threat Intelligence

Bild: 
https://www.f5.com/labs/learni
ng-center/what-is-the-cia-tr iad
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Anforderungsanalyse

Architektur  
& Design

Deployment 
& Betrieb

Integration
& Testing

Implemen-
tierung

Basis: Security & Awareness Training

Security Principles

Security Reviews

Threat Modelling / STRIDE
Asset 

Inventory Metrics, Standards (e.g., IEC 62443), 
Compliance (e.g., GDPR)

Secure Coding

Static Analysis (SAST)

Software Composition Analysis (SCA)
Dynamic Analysis (DAST)

Penetration Testing

Secure Configuration

Identity Access Management / 
PKI / Access Control

Secure Automation

Incident Response

Attacker Model

Documentation

Monitoring and Logging / 
SIEM / Anomaly Detection

Disaster Recovery

Third-party / Open-Source Software

Patch management

Fuzz Testing

Verification

Hardening

Cryptography

Zühlke
Security 

Development 
LifecyclePatch Management

Formal Verification

Zühlke Security Development Lifecycle
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Zu spät erkannte, nichtfunktionale 

Sicherheitsanforderungen haben einen 

negativen Einfluss auf die geplante Usability.

»

eine Lebenserfahrung

des Speakers

Quote
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Usability is Key
Optional subtitle of the slide
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Neue Lösungen

 Security bei RE 

miteinbeziehen

Bestehende Projekte

 Fixer Technologie-Stack

 User bereits eingewöhnt

Security

 Impact auf Usability

Stakeholder

▪ Nutzer:innen

▪ Entwickler:innen

Usability

Security
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Security-by-Design verspricht grössere User-Akzeptanz und Sicherheit
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Dr. sc. ETH 

David M. Sommer

Lead Security Consultant

david.sommer@zuehlke.comSecurity wird zukünftig früher einbezogen werden, 
aus Kosten- und Usability-Gründen 

Sicherheitsanforderungen beeinflussen FR und NFR

Security darf nicht als „on-the-top“ verstanden werden

Früh einbezogene Security kann zu anderen und besser integrierten Prozessen 

und Interaktionspatterns führen. 
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